Les écrans

Activité courte Activité longue

‘ 10 ans et p|us

Fiche 17 : Mon utilication dec Réceaux Sociaux

Renforcer sa conscience de soi

Communiquer de Fogon efficace et positive

Matériel

Cette activité permettra de faire comprendre aux participants que les réseaux sociaux peuvent
o Post-it présenter des risques et qu’ il est possib|e d'en identifier les pieges.
e Feutres

e Annexes
Fiche

d'accompagnemen’r

Connaitre les risques des réseaux sociaux
Déve|opper son esprit critique a partir de situations fictives
S interroger sur sa propre identité numeérique

) 20 min Temps 1 : Panorama des réseaux sociaux

L animateur propose & chqque participant d'écrire le nom d'un réseau socidl par post-it puis
de venir les coller sur un tableau. L'animateur regroupe les noms iden’riques de réseaux
sociaux pour former un nuage. I les interroge ensuite sur leur utilisation et leurs habitudes (cf.
pistes de questions dans la fiche d'occompognemenf.).

)40 minTemps 2 : Et vous, comment réagiriez -vous ?
En introduction, l'animateur précise qu'ovec I'utilisation des réseaux sociaux il existe certains
risques. Pour naviguer en toute sécurité sur les réseaux sociaux il faut identifier les pieges et
savoir reagir. En petit groupe, I'animateur distribue sur choque table une enve|oppe avec une
situation spéchcique aux réseaux sociaux (cf. annexe 171). La situation est donnée avec des
questions ouverfes. Choque groupe s'in’rerroge sur la situation proposée en répondcm’r a ces
uestions en 5 minutes. A la fin du temps imparti, les enve|oppes chongen’r de tables et ainsi
je suite jusqu'a que choque situation ait été vue par tous les groupes.
%) 30min Temps 3 : Création d'un profil
L 'animateur propose aux participants de comp|é’rer leurs informations personne”es (cf.
annexe 17.2) et les parametres de confidentialité de leur réseau social. Cela amene un temps
d'échonge sur les différentes informations personne”es qu'i|s choisissent de partager sur les
réseaux. Pour conclure, |'animateur peut questionner les participants sur I'utilisation des
données par les réseaux (exemp|es S sur un smor’rphone I'acces aux contacts, au micro....) et
les bons réflexes & odop+er en saidant de 'affiche en fiche d'occompognemerﬁr.

Brainsi‘orming

Réflexions collectives

Création de pub|ico’rion
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Fiche daccompagnement : Mon utilication des réceaux cociaux

Définition
Un réseau social est une p|o’reforme numeérique ou virtuelle, congue spéciﬁquemen’r pour faciliter l'interaction entre les individus. Au coeur de cette

interaction se trouve la capacite de choque utilisateur & élaborer un profi| unique, qui représente essentiellement sa version digi’r0|e. Ce profi| est non

seulement un miroir de leur identité, mais aussi un point d'ancrage leur permettant de se connecter, de tisser des liens et d'interagir avec d'autres

personnes ayant des profils similaires.

Pistes de questions (+emps 1)

Avez-vous des profi|s sur ces réseaux sociaux ?
Pourquoi les utilisez-vous ? Depuis combien de Jremps ?A que”e fréquence ?

Est-ce que votre compfte est relié & celui de vos parents ?

La loi en France
Pour protéger les enfants des réseaux sociaux, la loi du 7 juillet 2023 instaure une majorité numérique & 15 ans pour siinscrire sur les réseaux
sociaux. Elle contient aussi des disposiﬁons pour mieux prévenir et poursuivre les délits en |igne, comme le cyberhorcé|emen+. (cf vie-

pub|iq@)

Avant 13 ans : Interdiction absolue d'utiliser les réseaux sociaux (méme avec un accord poren+o|)

Entre 13 et 15 ans : |nscri|o’rion autorisée a un réseau social avec l'accord d'un responsob|e |égo|

A partir de 15 ans : (majorité numérique) Inscription seul & un réseau social autorisée

D'oprés une enquéte de 20921* la lere inscription sur un réseau social se ferait en moyenne vers |'ége de 8 ans et demi. Plus de la moitié des

enfants de 10 a 14 ans seraient présentfs sur ces p|0’reformes.

(*cf cni|.1cr)
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https://www.vie-publique.fr/loi/288274-majorite-numerique-15-ans-reseaux-sociaux-loi-7-juillet-2023#:~:text=Panorama%20des%20lois-,Loi%20du%207%20juillet%202023%20visant%20%C3%A0%20instaurer%20une%20majorit%C3%A9,contre%20la%20haine%20en%20ligne&text=Pour%20prot%C3%A9ger%20les%20enfants%20des,en%20place%20une%20solution%20technique).
https://www.vie-publique.fr/loi/288274-majorite-numerique-15-ans-reseaux-sociaux-loi-7-juillet-2023#:~:text=Panorama%20des%20lois-,Loi%20du%207%20juillet%202023%20visant%20%C3%A0%20instaurer%20une%20majorit%C3%A9,contre%20la%20haine%20en%20ligne&text=Pour%20prot%C3%A9ger%20les%20enfants%20des,en%20place%20une%20solution%20technique).
https://www.cnil.fr/fr/droits-numeriques-des-mineurs-la-cnil-publie-les-resultats-du-sondage-et-de-la-consultation-publique

Fiche daccompagnement : Mon utilication des réceaux cociaux

& BONNES PraTIQUES

pour se protéger sur

Réseaux sociaux : 8 bonnes pratiques pour se protéger

Avec Internet et les réseaux sociaux, il est difficile de contréler ce qui est dit, ce qui

se partage et se diffuse. Il peut y avoir des dangers. Cette infographie propose &
bonnes pratiques & adopter pour se protéger et protéger son entourage sur les

réseaux sociaux.

LES RESEAUX SOCIAUX
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https://www.bloghoptoys.fr/infographie-8-bonnes-pratiques-se-proteger-reseaux-sociaux

Les écrans

Annexe 12.1 : Micec en cituation

Post Photo

Je poste la phoJrO de mon ami.e sur instagram sans lui dire, elle le remarque le soir et m‘oppeHe pour me
demander de l'enlever.
Comment je réagis ?

Comment aurais-je pu faire autrement ?

Arnaque /
Piratage

Je recois un message sur messenger d'un cousin, il me demande de l'aider en c|iqucm+ sur un lien, mais le
message me parait suspect.

Comment dois-je réagir ?

Message de
haine / Hater

Sur un jeu vidéo, je me fais insulter par un autre joueur.
Quelles sont mes émotions ?

Comment les gérer pour me proféger ?

Addiction.s /
Scroll

Avant de me coucher, je regorde une vidéo tiktok et, Th30 |o|us tard je suis toujours en train de scroller.

Comment réussir & se contrdler ?

Fausse Info

Jai vu sur YouTube que les escorgo+s pouvoiJr manger un boeuf les soirs de p|eine lune.
Est-ce vrai ?

Comment vérifier cette information ?

Challenge

Mon poJre ma por|é d'un c|’10||enge qu/i| a Vu passer sur ’rik’rok, il aenvie de le refaire.
Suis-je ob|igé de le faire ?
Est-ce domgereux ?
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Annexe 12.2 : Création dun ,bkaﬁ'/

INFORMATIONS PERSONNELLES

Date de naissance :

Pseudonyme : @ @

Adresse postale :

©

Té|éphone :

O

Mon mot de passe contient-il un minimum de 12

PARAMETRES DE CONF|DENT|AL|TE caracteres avec au moins 1 majuscule, 1 minuscule, @ @

1 chiffre et 1 caractere spécial

Qui peut voir mes pub|ico’rions
Tout le monde amis et amis d'amis [ amis seulement moi seulement [J

Qui peut voir mes localisations
Tout le monde amis et amis d'amis [ amis seulement moi seulement [J

Qui peut demander & me suivre
Tout le monde amis et amis d'amis [ amis seulement moi seulement [J
Qui peut liker mes pub|ica’rions/pho’ros

Tout le monde amis et amis d'amis [ amis seulement moi seulement [J

PrOF|| pri\/é O pUth O Numéro de carte bancaire : @ @
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